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USO COMPARTIDO DE ARCHIVOS

¢En Partes Iguales? Quizas No.

Todos los dias son millones los usuarios que comparten sus archivos en linea. Ya se trate de
musica, juegos o programas software, el uso compartido de los archivos puede permitir que todas
las personas compartan un gran caudal de informacién. Usted simplemente descarga un programa
software especial que conecta su computadora a una red informal de otras computadoras que
operan con el mismo software. Millones de usuarios pueden conectarse a la vez entre si por medio
de este programa software, el cual frecuentemente es gratuito y facilmente accesible.

sNo es verdad que parece alentador? Quizas, pero asegtrese de considerar cudles serdn los costos
que tendrd que “pagar” a cambio. Alerta en Linea advierte que el uso compartido de archivos
puede acarrear una cantidad de riesgos. Por ejemplo, cuando usted estd conectado a programas
de uso compartido, sin darse cuenta puede estar permitiéndoles a los demds que copien archivos
privados que no tiene intencién de compartir. Usted puede descargar material a su computadora
que esta protegido por las leyes de derechos de autoria y complicarse en problemas legales. Usted
puede descargar un virus informatico o facilitar que se violen las medidas de seguridad en linea; o
tal vez descargar involuntariamente pornografia que aparece etiquetada bajo otros titulos.

Para proteger la informacion personal que tiene almacenada en su computadora, Alerta en Linea
le recomienda que:

* Instale el programa de uso compartido de archivos con mucho cuidado. Si al instalar el
software, usted no marca las configuraciones correctas, podria estar otorgando acceso no
solamente a los archivos que desea compartir sino también a otra informacién grabada
en el disco duro de su computadora, como por ejemplo sus declaraciones de impuestos,
mensajes electronicos, registros médicos, fotos y otros documentos personales.

+ Tenga cuidado con el spyware. Algunos programas de uso compartido de archivos
también instalan otros programas conocidos como spyware. Este programa de spyware
monitorea los hébitos de navegacion del usuario y luego manda esos datos a terceros.
Algunas veces, el usuario recibe anuncios basados en la informacién que el spyware
ha recogido y diseminado. El programa de spyware puede ser dificil de detectar y de
eliminar de su computadora. Antes de usar un programa de uso compartido de archivos
es posible que desee comprar un software que pueda prevenir la descarga de este tipo de
spyware o que lo ayude a detectarlo en el disco duro de su computadora.

+ Cierre su conexion. En algunas instancias el cierre de la ventana del programa de uso
compartido de archivos no cierra realmente su conexién con la red. Esto permite que
continde activado el uso compartido de archivos y podria incrementar su riesgo de
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seguridad. Si usted tiene una conexion de Internet de alta velocidad o “banda ancha”
(high-speed o broadband connection) usted continda conectado al Internet a menos que
apague su computadora o desconecte su servicio de Internet. Este tipo de conexién
permanente puede permitir que otros copien sus archivos en cualquier momento. Atin
mds, algunos programas de uso compartido de archivos se abren automdticamente cada
vez que usted prende su computadora. Como medida preventiva, es posible que desee
ajustar los controles de configuracion del programa de uso compartido de archivos para
evitar que se abra automadticamente.

Utilice un programa software antivirus y actualicelo regularmente. Los archivos que
descarga pueden estar etiquetados incorrectamente, ocultar un virus u otros contenidos
indeseados. Utilice un programa antivirus para proteger su computadora contra los virus
que pudieran provenir de los otros usuarios a través del programa de uso compartido.
Aungque su filtro de virus puede prevenir que su computadora reciba archivos que
pueden ser destructivos, los expertos en seguridad informédtica sugieren evitar la descarga
de archivos con extensiones del tipo .exe, .scr, .Ink, .bat, .vbs, .dll, .bin, and .cmd.

Hable con su familia sobre el tema del uso compartido de los archivos. Es posible que
los padres no estén al tanto de que sus hijos descargaron programas software que operan
en red compartiendo los archivos de la computadora familiar y que tal vez puedan

haber intercambiado juegos, videos, musica, pornografia u otro material que podria ser
inapropiado para ellos. También puede suceder que, como algunas veces los archivos

de otras personas pueden estar etiquetados incorrectamente, los nifios los descarguen
involuntariamente. Ademads, quizds los ninos no estén en condiciones de comprender los
riesgos de seguridad y de otro tipo que acarrea el uso compartido de archivos y pueden
instalar el programa incorrectamente permitiéndole a cualquier navegante del Internet el
acceso a los archivos privados de la computadora familiar.

Alerta en Linea ofrece recomendaciones practicas brindadas por el gobierno federal y
la industria tecnolégica para ayudarlo a protegerse contra el fraude en el Internet,
mantener su computadora segura y proteger su informacion personal.

Septiembre 2005
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